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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
DEPARTAMENTO GENERAL GOMES FREIRE DE ANDRADE

PORTARIA N2 006-DCT, DE 3 DE FEVEREIRO DE 2017.

Aprova o Regimento Interno do Centro de
Desenvolvimento de Sistemas (EB80-RI-78.001).

O CHEFE DO DEPARTAMENTO DE CIENCIA E TECNOLOGIA, no uso das
atribuigdes que lhe conferem o art. 14, inciso IV do Regulamento do Departamento de Ciéncia e
Tecnologia (R-55), aprovado pela Portaria do Comandante do Exército n® 370, de 30 de maio de 2005, e
de acordo com o determinado no art. 14 do Regulamento do Centro de Desenvolvimento de Sistemas
(EB10-R-07.003), aprovado pela Portaria do Comandante do Exército n? 045, de 24 de janeiro de 2017,
resolve:

Art. 12 Aprovar o Regimento Interno do Centro de Desenvolvimento de Sistemas (CDS)
(EB80-RI-78.001), que com esta baixa.

Art. 22 Determinar que o CDS adote, em sua area de competéncia, as medidas decorrentes.

Art. 32 Estabelecer que esta Portaria entre em vigor na data de sua publicagdo.
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CAPITULO I
DO ORGAO E SUA MISSAO

Art. 12 O Centro de Desenvolvimento de Sistemas (CDS) ¢ o6rgdo técnico e executivo,
integrante do Departamento de Ciéncia e Tecnologia (DCT), que tem por finalidade conceber,
desenvolver, integrar, aperfei¢oar, avaliar e manter sistemas, programas, aplicativos e estruturas logicas
dos diversos sistemas corporativos e sistemas de informagdes operacionais do Exército, atribuidos ao
DCT.

CAPITULO 11
DA ESTRUTURA ORGANIZACIONAL

Art. 22 O Centro de Desenvolvimento de Sistemas (CDS) tem a seguinte estrutura
organizacional:

I - Chefia:

II - Subchefia;

IIT - Divisao de Planejamento, Coordenacao e Controle (DPCC);
IV - Divisao de Apoio (DA);

V - Divisao de Desenvolvimento de Sistemas (DDS);
VI - Divisao de Manutencao de Sistemas (DMS);
VII - Divisao Comando e Controle (DC2); e

VIII - Divisao de Seguranga da Informacao (DSI).
Art. 32 A Chefia do CDS compreende:

I - Chefia; e

II - Estado-Maior Pessoal.

Art. 4° A Divisdo de Apoio compreende:

I - Chefia;

IT - Secao de Pessoal e Expediente;

IIT - Se¢do de Inteligéncia e Contra-Inteligéncia;

IV - Se¢ao de Material e Servicos Gerais; e
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V - Secao de Tecnologia da Informagao.

Art. 52 A Divisao de Planejamento, Coordenacao e Controle compreende:
I - Chefia;

II - Se¢do de Planejamento e Coordenagao;

III - Se¢ao de Acompanhamento e Controle; e

IV - Escritorio do Programa de Exceléncia Gerencial.

Art. 62 A Divisao de Desenvolvimento de Sistemas compreende:
I - Chefia;

IT - Secao de Concepgao e Modelagem,;

IIT - 1* Secao de Projeto e Desenvolvimento;

IV - 2* Secao de Projeto e Desenvolvimento; e

V - 3* Secao de Projeto e Desenvolvimento.

Art. 72 A Divisdo de Manutengao de Sistemas compreende:
I - Chefia;

II - Se¢do de Administragao de Dados;

III - 1* Secdo de Manutengao de Sistemas;

IV - 2* Secao de Manutengao de Sistemas; e

V - 3 Secdo de Manutencao de Sistemas.

Art. 82 A Divisao de Comando e Controle compreende:

I - Chefia;

IT - Secao de Concepgao e Modelagem,;

IIT - Se¢do de Projeto e Desenvolvimento;

IV - Sec¢dao de Homologagao, Implantagao e Suporte; e
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V - Sec¢do de Inovacao Tecnoldgica.

Art. 92 A Divisao de Seguranga da Informagao compreende:
I - Chefia;

IT - Secao de Seguranca da Informagao;

IIT - Se¢do de Desenvolvimento de Seguranga da Informacao;
IV - Se¢do de Normatizagao;

V - Secao de Validagao de Codigo;

VI - Secdo de Seguranga em Software Livre;

VII - Laboratorio de Analise de Técnicas de Invasdo; e

VIII - Laboratorio de Testes de Artefatos.

CAPITULO III
DAS COMPETENCIAS

Secao 1
Do Centro

Art. 10. O Centro de Desenvolvimento de Sistemas (CDS) ¢ o6rgdo técnico e executivo,
integrante do Departamento de Ciéncia e Tecnologia (DCT), que tem por finalidade conceber,
desenvolver, integrar, aperfeicoar, avaliar e manter sistemas, programas, aplicativos e estruturas logicas
dos diversos sistemas corporativos e sistemas de informagdes operacionais do Exército, atribuidos ao
DCT.

Art. 11. Além das atribuigdes previstas na legislagdo em vigor e consoante diretrizes do
Comandante do Exército, ao CDS compete:

I - conceber, desenvolver, integrar, aperfeicoar, avaliar e manter sistemas de informacgdes
corporativos e sistemas de informag¢des operacionais, atribuidos ao DCT;

II - realizar estudos e propor solu¢des na area de seguranga da informagao;

III - elaborar, expedir e manter atualizados normas e manuais técnicos relativos a execugao
das atividades de sua competéncia;

IV - realizar acdes de planejamento, coordenacdo e controle das atividades de sua
competéncia;

V - propor estudos, pesquisas e desenvolvimento de sistemas na sua area de atuagao;
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VI - exercer as atividades peculiares a sua condi¢ao de Organizagao Militar;

VII - planejar e realizar a gestdo da capacitacdo de recursos humanos necessarios as
atividades sob sua responsabilidade;

VIII - gerenciar projetos sob sua responsabilidade;
IX - participar de eventos técnicos pertinentes as atividades de sua competéncia;

X - representar o Exército, quando autorizado, junto a0 Ministério da Defesa e a outros
orgdos governamentais e privados, de interesse da forca, nos assuntos técnicos relativos as atividades de
sua competéncia;

XI - proteger os dados, as informagdes e os conhecimentos gerados no exercicio das
atividades de sua competéncia;

XII - acompanhar a evolucdo tecnologica e difundir a cultura tecnoldgica em sua area de
atuacao;

XIII - integrar o Sistema de Informagdo do Exército (SINFOEX), desenvolvendo sistemas
corporativos, programas e aplicativos de interesse do Exército; e

XIV - prestar assessoramento técnico na sua area de competéncia.

Secao I1
Da Divisao de Apoio

Art. 12. A Divisdo de Apoio compete:
I - executar os servigos de ajudancia e secretaria do Centro;

IT - executar as atividades relacionadas com pessoal, boletim interno, justica e disciplina,
protocolo e arquivo da correspondéncia interna, pagamento do pessoal e arragoamento;

III - gerenciar a obtencao, distribui¢ao e controle de material permanente e de consumo;
IV - executar as atividades de fiscalizagao administrativa,
V - executar e coordenar as atividades de inteligéncia e contrainteligéncia;

VI - gerenciar, no ambito do CDS, os processos relacionados com deslocamento de
militares do Centro a servigo;

VII - gerenciar e fiscalizar a manutencao dos equipamentos e viaturas do Centro;

VIII - planejar e conduzir as atividades de apoio em Tecnologia da Informacao e
Comunicag¢des, no ambito do Centro;
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IX - executar as atividades de Comunicacao Social, conforme orientacdo da Chefia;

X - tratar dos assuntos referentes aos bens imoveis, incluindo a conserva¢ao ¢ a

manutencao das instalagoes do Centro; e

XI - planejar e conduzir as atividades de instrucao e de cerimonial do CDS.
Art. 13. A Secdo de Pessoal e Expediente compete:

I - confeccionar, de acordo com a legislagao vigente, os documentos relativos a geracao de

direitos dos militares do Centro;

Centro;

IT - executar as tarefas de ajudancia e secretaria do CDS;

III - elaborar e distribuir os boletins e aditamentos ostensivos;

IV - manter atualizado o registro das altera¢des do pessoal,

V - executar os processos relativos ao pagamento de pessoal;

VI - cadastrar os dados relativos ao pessoal, conforme legislagdo especifica;

VII - gerenciar as atividades de avaliagao de pessoal do Centro;

VIII - organizar e manter atualizado o livro de apresentagdo de pessoal;

IX - manter o registro e o controle de frequéncia do pessoal do Centro;

X - manter atualizado o mapa da forca;

XI - elaborar a proposta do plano de férias, conforme diretrizes da Chefia do Centro;
XII - providenciar as carteiras de identidade;

XIIT - manter em dia o indice de legislagdo referente ao pessoal;

XIV - manter em dia e em ordem a documentagao relativa ao pessoal;

XV - preparar certidoes, conferir e autenticar as copias de documentos de arquivo;
XVI - organizar e controlar as diversas escalas inerentes ao CDS;

XVII - estudar, propor solucdes e encaminhar a documentagdo referente ao pessoal do

XVIII - elaborar e cadastrar os processos de concessao de medalhas;
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XIX - cumprir o calendario de encargos relativos a promogao de pessoal;

XX - organizar a documentagdo referente a processos de transferéncia para a reserva, de
designacdo para o servigo ativo, de nomeagao de prestadores de tarefas por tempo certo, de insubmissao e
de desercao;

XXI - montar os processos de licencas, prorrogacdo de tempo de servigo, cursos,
cancelamento de puni¢des dos militares do CDS;

XXII - controlar o Quadro de Cargos (QC) e o Quadro de Cargos Previstos (QCP) do CDS,
bem como apresentar propostas de atualizagdo, quando necessario;

XXIII - confeccionar, cadastrar e encaminhar as propostas de movimentagdes aprovadas
pela Chefia do Centro;

XXIV - gerenciar os processos administrativos, sindicancias e inquéritos;

XXV - elaborar os processos de cadastramento de cursos e estagios de militares;
XXVI - reunir e consolidar os dados estatisticos relativos ao pessoal,;

XXVII - elaborar e manter atualizado o Registro Historico do CDS; e

XXVIII - gerenciar os arquivos, corrente e morto, do Centro.

Art. 14. A Segao Inteligéncia e Contra-Inteligéncia compete:

I - assessorar a Chefia do Centro nas atividades relativas a inteligéncia e contra-
inteligéncia;

I - executar as atividades de inteligéncia e contra-inteligéncia atribuidas ao Centro;
III - elaborar e distribuir os boletins e aditamentos de acesso restrito; e

IV - realizar consultas ao Sistema de Inteligéncia do Exército em apoio aos processos
seletivos, mediante determinacdo do Chefe do Centro.

Art. 15. A Secio de Material e Servigos Gerais compete:
I - confeccionar e controlar os pedidos de materiais e servigos;

Il - coordenar os processos administrativos referentes a recebimento de material,
distribuicdo interna, inclusdo em carga, descarga e transferéncias;

III - providenciar as publicacdes relativas aos materiais;
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mesmos,

particulares;

CDS;

identificacao;

CDS; e

Centro.

IV - controlar os materiais distribuidos ao Centro, mantendo atualizado os registros dos

V - manter atualizados os registros de custos do Centro;

VI - tratar dos assuntos referentes a bens imoveis;

VII - gerenciar e fiscalizar as atividades de limpeza e manutenc¢ao das instalagdoes do CDS;
VIII - gerenciar e coordenar as atividades manutenc¢ao das viaturas do Centro;

IX - gerenciar e coordenar o apoio de transporte do Centro;

X - providenciar o arranchamento do pessoal do Centro;

XI - coordenar os procedimentos administrativos referentes ao ressarcimento de despesas

XII - manter o claviculario do CDS atualizado;

XIIT - coordenar a distribuicdo dos armarios nos diversos alojamentos dos integrantes do

XIV - realizar os procedimentos administrativos referentes a emissdo do cracha de

XV - coordenar as atividades da copa do CDS;

XVII - coordenar os procedimentos referentes a recepcao dos militares transferidos para o

XVIII - confeccionar as propostas de concessdo de passagens e didrias no ambito do

Art. 16. A Segdo de Tecnologia da Informagio compete:
I - gerenciar e manter a rede local de dados do Centro;
II - gerenciar e manter em funcionamento todos os equipamentos de TI do Centro;

II - disponibilizar e manter em operagdo os sistemas computacionais corporativos e

especificos necessarios as atividades do Centro;

IV - elaborar e manter atualizada a documentacao reguladora da operacdo dos meios de TI;

V - tomar todas as medidas necessdrias para fortalecer a seguranga das informacgdes e

assegurar o cumprimento da respectiva legislagao;
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VI - prestar apoio e suporte técnico aos usuarios do Centro na operagao dos sistemas;
VII - realizar a manuteng¢do preventiva e corretiva dos equipamentos;

VIII - promover a capacitacdo dos recursos humanos do Centro na operagdo dos aplicativos
em uso;

IX - treinar, orientar e conscientizar os usuarios quanto ao uso correto dos equipamentos e
sistemas de TI;

X - realizar auditorias de ativos de TI, quando determinado pela Chefia do Centro;

XI - buscar a méxima interacdo com os outros 6rgdos de TI de seu nivel, procurando
acompanhar a evolugdo tecnoldgica da area;

XII - elaborar o Plano Diretor de Tecnologia da Informagdo (PDTI) em conjunto com a
DPCC;

XIII - providenciar a aquisi¢do e distribui¢do de hardware e softwares aprovados pela
Chefia do Centro; e

XIV - gerenciar a rede de telefonia interna.

Secao 111
Da Divisao de Planejamento, Coordenacio e Controle

Art. 17. A Divisdo de Planejamento, Coordenacio e Controle compete:

I - executar as atividades de exceléncia gerencial do Centro, conforme diretriz do Chefe e
sob coordenacao do Subchefe do Centro;

II - elaborar a proposta orcamentaria anual, conforme diretriz do Chefe do Centro, apoiada
pelas demais Divisdes;

IIT - consolidar o Plano Orgamentario detalhado do Centro;

IV - gerenciar e controlar a execucdo orgamentdria das atividades e dos projetos a cargo do
Centro;

V - consolidar e elaborar o Plano Interno de Trabalho (PIT) do Centro;

VI - elaborar e manter atualizado o Contrato de Objetivos, conforme diretriz do Chefe do
Centro e aderente a proposta or¢camentaria anual;

VII - gerenciar a execugdo fisica dos projetos, conforme metodologia adotada pelo
Exército;
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VIII - consolidar o planejamento e coordenar a execucao das capacitagdes dos recursos
humanos do Centro;

IX - gerenciar o processo de celebragdo e execugdo de instrumentos de parceria a cargo do
Centro;

X - coletar e disponibilizar dados histéricos dos projetos executados no Centro, bem como
indices de produtividade;

XI - elaborar o Plano Diretor de Tecnologia da Informagao (PDTI) do Centro;

XII - gerenciar, no ambito do CDS, os processos relativos ao Plano Interno de Visitas (PIV)
e ao Plano de Visitas e outras Atividades em Nag¢des Amigas (PVANA);

XIII - gerenciar, no ambito do CDS, o processo relativo ao Plano de Cursos e Estagios em
Nagdes Amigas (PCENA);

XIV - planejar e coordenar o processo relativo ao Plano de Visitas de Militares
Estrangeiros ao Brasil (PVMEB), no tocante ao CDS;

XV - planejar e coordenar as atividades relacionadas a Pedido de Cooperacao de Instrucao
(PCI) e Pedido de Cooperagao de Ensino (PCE) atinentes ao Centro;

XVI - receber, analisar e providenciar o encaminhamento dos processos administrativos
referentes as aquisicdes e licitagdes que atendam aos projetos e atividades finalisticas do CDS;

XVII - coordenar as atividades de fiscalizagdo de contratos relativos aos projetos e
atividades finalisticas do Centro; e

XVIII - verificar e cobrar a atualizagdo dos dados individuais do pessoal do CDS
cadastrado no Banco de Talentos do DCT.

Art. 18. A Secio de Planejamento e Coordenagio compete:

I - elaborar a proposta or¢gamentaria anual, conforme diretriz do Chefe do Centro e com o
apoio das demais Divisoes;

II - consolidar ¢ manter atualizado o Plano Or¢camentario detalhado do Centro;
III - consolidar e elaborar o PIT do Centro;
IV - elaborar e manter atualizado o Contrato de Objetivos do Centro;

V - consolidar o planejamento e coordenar a execucdo das capacitacdes dos recursos
humanos do Centro;

VI - gerenciar o processo de celebragdo e execugdo de instrumentos de parceria a cargo do
Centro;
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VII - elaborar o PDTI do Centro com apoio da Se¢do de Tecnologia da Informagao da DA;
VIII - consolidar e controlar o Plano de Inspecdes e Visitas (PIV);

IX - planejar e coordenar, no ambito do CDS, o processo relativo ao PVANA;

X - gerenciar, no ambito do CDS, o processo relativo ao PCENA;

XI - planejar e coordenar o processo relativo ao PVMEB atinente ao Centro;

XII - planejar e coordenar as atividades relativas a PCI e PCE atinentes ao Centro;

XII - manter atualizado o quadro de atividades do CDS e o calendério de obrigacdes;

XIV - verificar e cobrar a atualizagao dos dados individuais do pessoal do CDS cadastrado
no Banco de Talentos do DCT;

XV - atuar como multiplicador do conhecimento, no ambito do Centro, em gerenciamento
de projetos; e

XVI - supervisionar o cumprimento da metodologia, processos e a utilizagdo das
ferramentas disponiveis para o gerenciamento de Projetos.

Art. 19. A Secdo de Acompanhamento e Controle compete:

I - providenciar, mediante solicitagdo dos Chefes de Divisao, os pedidos de provisao de
crédito, anulagdes, transposi¢des e/ou remanejamentos, apds aprovagdo do Chefe do Centro;

IT - gerenciar e controlar a execugdo or¢amentaria das atividades e dos projetos a cargo do
Centro;

IIT - apresentar relatério semanal sobre a situagdo da execugdo orgamentaria dos créditos
recebidos e descentralizados e dos restos a pagar nao liquidados;

IV - gerenciar a execucao fisica dos projetos, conforme metodologia adotada pelo Exército;

V - receber, analisar e providenciar o encaminhamento dos processos administrativos
referentes as aquisicoes e licitacdes que atendam aos projetos e atividades finalisticas do CDS;

VI - coordenar as atividades de fiscalizacdo dos contratos relativos aos projetos e
atividades finalisticas do CDS; e

VII - coletar e disponibilizar dados histéricos dos projetos executados no Centro, bem
como indices de produtividade.

Art. 20. Ao Escritério do Programa de Exceléncia Gerencial compete:
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I - monitorar tecnicamente a estratégia organizacional, por intermédio do Sistema de
Gestao Estratégica (SGE);

II - elaborar e manter atualizado o Plano Estratégico Organizacional (PEO) do Centro;
III - realizar a Autoavaliagao da Gestao;

IV - coordenar as agdes de descri¢ao e comunicacao da estratégia organizacional;

V - prestar o apoio metodoldgico para a analise e melhoria de processos;

VI - coordenar e apoiar 0 mapeamento de processos;

VII - coordenar e o processo de melhoria dos processos mapeados; e

VIII - gerenciar os indicadores do Centro.

Secao IV
Da Divisao de Desenvolvimento de Sistemas

Art. 21. A Divisdo de Sistemas compete:

I - levantar requisitos de sofiware e formaliza-los, aderentes as necessidades dos clientes
corporativos;

II - elaborar o planejamento fisico e or¢amentario dos projetos a serem executados;

III - projetar, implementar, testar e implantar novos sistemas corporativos e/ou novas
funcionalidades em sistemas existentes;

IV - gerenciar, acompanhar e validar os projetos de desenvolvimentos de softwares
terceirizados.

V - realizar a avaliacdo de sistemas, mediante determinagdo do Chefe do CDS, conforme a
legislacdo em vigor;

VI - elaborar propostas relativas ao aperfeicoamento de técnicas, metodologias, normas e
documentagao técnica;

VII - elaborar estudos e prestar assessoramento técnico na sua area de competéncia; e

VIII - apoiar a DPCC no planejamento e gerenciamento da capacitacdo do pessoal da
Divisao.

Art. 22. A Segdo de Concepgdo e Modelagem compete:

I - levantar os requisitos de sistemas a serem desenvolvidos;
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I - negociar com o cliente e fixar o escopo de sistemas a serem desenvolvidos;

III - levantar as opg¢des de arquiteturas disponiveis e aplicaveis a cada sistema a ser
desenvolvido;

IV - estimar custo e prazo para o desenvolvimento de sistemas;

V - identificar requisitos ndo funcionais do ambiente de producdo e seus impactos nos
respectivos projetos;

VI - realizar a modelagem dos sistemas a serem desenvolvidos;
VII - elaborar toda a documentagdo de concepgdo e modelagem de sistemas;

VIII - interagir com as equipes de projeto e constru¢do do sistema, mantendo a modelagem
atualizada e consistente;

IX - padronizar e manter atualizadas as metodologias de concep¢do e modelagem de
sistemas;

X - executar as atividades necessarias para capacitacdo de seu pessoal; e

XI - planejar e gerenciar a capacitacdo do pessoal da Divisao.

Art. 23. As Secdes de Projeto e Desenvolvimento competem:

I - elaborar projetos de sistemas, conforme a modelagem dos mesmos;

I - construir sistemas, aderentes aos respectivos projetos;

IIT - gerenciar o desenvolvimento de sistemas por terceiros;

IV - elaborar toda a documentagao de projeto e construgdo dos sistemas;

V - realizar os testes e homologagdo dos sistemas desenvolvidos;

VI - implantar os sistemas desenvolvidos;

VII - trabalhar em estreita ligagdo e coordenag¢ao com a Se¢do de Concepgao e Modelagem;
VIII - corrigir os erros em sistemas construidos até sua homologacao e plena implantagao;
IX - elaborar estudos e prestar assessoramento técnico na sua area de atuagao; e

X - elaborar propostas relativas ao aperfeigoamento de técnicas, metodologias, normas e
documentac¢ao técnica na sua area de atuagao.
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Secao V
Da Divisao de Manutenc¢ao de Sistemas

Art. 24. A Divisdo de Manutencio de Sistemas compete:

I - executar as atividades de manutengao corretiva e adaptativa dos sistemas corporativos
do Exército Brasileiro (EB), atribuidos ao CDS;

II - planejar e gerenciar as atividades de manutenc¢ao de sistemas;

IIT - planejar, coordenar, executar ¢ controlar as atividades de desativagdo de sistemas
corporativos;

IV - elaborar estudos e prestar assessoramento técnico na sua area de atuagao;

V - elaborar propostas relativas ao aperfeicoamento de técnicas, metodologias, normas e
documentacao técnica na sua area de atuacao;

VI - prestar suporte técnico as OMDS do Sistema de Telematica do Exército (SisTEx) em
sistemas sob sua responsabilidade;

VII - manter os codigos fontes e a documentacao dos sistemas sob sua responsabilidade,
consistentes e atualizados; e

VIII - apoiar a DPCC no planejamento e gerenciamento da capacitacdo do pessoal da
Divisao.

Art. 25. A Secdo de Administragio de Dados compete:
I - elaborar e manter atualizados os modelos 16gicos e fisicos dos dados da EBCORP;
II - manter a consisténcia ¢ normalizacao dos dados da EBCORP;

III - elaborar especificagdes técnicas estruturas detalhando a modelagem de dados adotada,
de forma a viabilizar sua plena utilizagdo, consisténcia e interoperabilidade entre sistemas;

IV - atuar no aprimoramento e otimizacdo da EBCORP;

V - promover a capacitacdo dos desenvolvedores dos sistemas corporativos e especificos
no uso adequado e eficiente da EBCORP; e

VI - apoiar o DBA da EBCORP nas migragoes de plataformas de hardware e software.
Art. 26. As Se¢des de Manutengdo compete:

I - assessorar o Chefe da Divisdo no planejamento e gerenciamento das atividades de
manutengdo e desativagdo de sistemas;
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IT - apresentar, ao Chefe da Divisdo, propostas para o aperfeicoamento de metodologias,

normas e documentagao técnica na sua area de atuacao;

pessoal.

III - executar as atividades de manutencao de sistemas atribuidos pelo Chefe da Divisao; e
IV - assessorar o chefe da Divisdo no planejamento e execugdo da capacitagdo do seu
Secao VI
Da Divisao de Comando e Controle
Art. 27. A Divisdo de Comando e Controle compete:
I - desenvolver sistemas de C2 para a F Ter;
I - executar atividades de prospeccao tecnologica e inovagdo em C2 de interesse da F Ter;

III - contribuir para o estabelecimento e aperfeicoamento do ciclo de vida de sistemas de

C2, no ambito do Exército;

IV - desenvolver simuladores de interesse para o C2;

V - conceber a arquitetura de redes de comunicacdes, solugdes de interoperabilidade e a

infraestrutura de TIC necessaria a operagao dos Sistemas de C2;

VI - realizar o suporte das solucdes desenvolvidas pela DC2;
VII - apoiar a aquisi¢do e teste de equipamentos e sistemas de C2 para a F Ter;
VIII - elaborar estudos e prestar assessoramento técnico na area de C2;

IX - elaborar propostas relativas ao aperfeigoamento de técnicas, metodologias, normas e

documentacao técnica;

Divisao; e

X - apoiar a DPCC no planejamento e gerenciamento da capacitagdo do pessoal da

XI - promover a difusdo da cultura de C2 no ambito do Exército.

Art. 28. A Secdo de Concepcio e Modelagem compete:

I - levantar requisitos de negdcio necessarios para o desenvolvimento de Sistemas de C2;
IT - modelar e manter atualizados os processos de negdcio dos Sistemas de C2;

IIT - especificar os requisitos de infraestrutura necessarios para os Sistemas de C2;
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IV - modelar fluxos de informagdes entre sistemas do SC2FTer e a interoperabilidade entre

0S Mesmos;
V - especificar métricas para avaliagdo dos sistemas de C2;
VI - propor padroes de interface, de interoperabilidade e de desenvolvimento;
VII - prospectar tecnologias e solugdes para concepgao ¢ modelagem de sistemas de C2;
VIII - prestar assessoramento técnico na sua area de atuacdo; e
IX - consolidar o planejamento de capacitagdes e participacdo em eventos do pessoal da
Divisao.

Art. 29. A Secio de Projeto e Desenvolvimento compete:

I - projetar Sistemas de C2;

II - desenvolver Sistemas de C2;

III - manutenir as solu¢des de C2 desenvolvidas pela Divisao;

IV - implementar solu¢des de interoperabilidade entre sistemas de C2 e entre estes e
sistemas de simulagdo de interesse da F Ter;

V - prospectar tecnologias e solugdes de interesse para o projeto e desenvolvimento de
sistemas de C2; e

VI - prestar assessoramento técnico na sua area de atuagao.
Art. 30. A Segdo de Homologagao, Implantagio e Suporte compete:
I - apoiar a implantacgdo das solugdes de C2 desenvolvidas pela Divisdo;

II - executar as atividades de atendimento aos usuarios, de nivel mais elevado, das solucoes
de C2 desenvolvidas;

III - planejar e coordenar o treinamento dos usudrios das solucdes de C2;
IV - obter informagdes geograficas para utilizacao nos sistemas desenvolvidos;

V - monitorar a operacao dos sistemas desenvolvidos pela Divisao, atuando para manté-los
com disponibilidade e desempenho satisfatorios;

VI - prestar apoio aos Centros de Operagdes (COPs) da F Ter; e

VII - prestar assessoramento técnico na sua area de atuacao.
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Art. 31. A Segdo de Inovagio Tecnologica compete:

I - contribuir para o estimulo a protecdo das criacdes, licenciamento, inovagdo e outras
formas de transferéncia de tecnologia, conforme orientagdes do NIT/DCT;

I - avaliar e classificar os resultados decorrentes de atividades e projetos de pesquisa;

III - opinar pela conveniéncia de promover a protegdo das criacdes desenvolvidas dentro do
CDS, encaminhando parecer ao NIT/DCT;

IV - opinar quanto a conveniéncia de divulgagdo das criagcdes desenvolvidas no CDS,
passiveis de prote¢do intelectual, encaminhando parecer ao NIT/DCT;

V - assessorar nos contratos de transferéncia de tecnologia e de licenciamento para outorga
de direito de uso ou de exploracao de criacdo desenvolvida;

VI - assessorar nos processos de cessdo de seus direitos sobre criagdo, a titulo ndo oneroso,
para que o respectivo criador os exer¢a em seu proprio nome e sob sua inteira responsabilidade;

VII - providenciar e acompanhar o processamento dos pedidos e a manutencdo dos titulos
de propriedade intelectual do CDS junto aos 6rgdos competentes;

VIII - confeccionar € manter atualizadas as suas normas de funcionamento, submetendo-as
a aprecia¢dao do NIT/DCT; e

IX - coordenar a produg@o de conhecimento cientifico no &mbito do CDS.

Secao VII
Da Divisao de Seguranca da Informacio

Art. 32. A Divisdo de Seguranga da Informagio compete:

I - realizar a analise de artefatos (programas) maliciosos visando identificar suas formas de
operac¢ao e as técnicas de invasao utilizadas;

Il - estudar as tentativas e efetivagdes de invasdes ocorridas no ambiente da rede
corporativa do EB, utilizando os dados de monitoramento obtidos pelo SisTEx;

III - desenvolver e/ou apresentar proposta de aquisicdo de ferramentas de monitoracao,
testes de vulnerabilidades, testes de invasdo de sistemas e de redes de computadores e de telefonia mével
para uso no ambito do EB;

IV - executar a analise de seguranca dos sistemas corporativos do Exército, desenvolvidos
no CDS, apresentando propostas de correcgao;

V - propor normas e atualizagdo das normas existentes na sua area de atuacao;
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VI - analisar e adequar solugdes de software livre de uso corporativo do EB visando o
fortalecimento da seguranca dos mesmos; e

VII - ministrar capacitacdes para multiplicadores de conhecimentos em assuntos afetos a
Divisao.

Art. 33. A Secdo de Seguranca da Informagdo compete:

I - projetar, implementar, testar e implantar solugdes corporativas, envolvendo hardware e
software, na area de seguranca da informacao para protec¢ao da infraestrutura de ti do EB; e

II - realizar prospec¢do na sua area de atuacao.
Art. 34. A Secdo de Desenvolvimento de Seguranca da Informagao compete:

I - estudar as técnicas e obter (desenvolver ou adquirir) ferramentas de monitoragao, testes
de vulnerabilidades, testes de invasao de sistemas e de redes de computadores e de telefonia movel, em
ambientes controlados;

IT - obter ferramentas e técnicas para captura, armazenamento e tratamento de dados em
transito em redes e sistemas, a fim de identificar e rastrear padrdes pré-definidos;

III - realizar projetos de interesse do EB na obtencdo de ferramentas, em hardware e
software, para execucao de teste de invasao em redes; e

IV - realizar prospeccao na sua area de atuacao.
Art. 35. A Secdo de Normatizagdo compete:

I - propor novas normas e atualizacdo das normas existentes, relativas a Seguranca da
Informagdo e Comunicacgdes;

I - manter a ligagdo e apoio com outros Orgdos para implementagdes oportunas e
oficializagdo de parcerias ou outros relacionamentos; e

III - realizar prospeccao na sua area de atuagao.
Art. 36. A Secdo de Validagio de Codigo compete:
I - analisar a seguranca dos sistemas corporativos do EB;

I - emitir e divulgar relatorios, de forma controlada, sobre as vulnerabilidades encontradas
nos sistemas corporativos do EB, bem como suas formas de corre¢ao;

III - estudar e obter (desenvolver ou adquirir) ferramentas e sistemas de desenvolvimento
seguro de sofiware, para o emprego corporativo no EB;
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IV - criar metodologia de validagdo de seguranca de software, que possa servir de modelo
para outras OM da Forga;

V - criar e manter uma infraestrutura de homologa¢ao da seguranga de sofiware;

VI - promover a capacitacdo dos desenvolvedores corporativos em desenvolvimento seguro
de software; e

VII - realizar prospeccao na sua area de atuagao.
Art. 37. A Segdo de Seguranga em Software Livre compete:

I - analisar e adequar solugdes de software livre para uso no EB com nivel de seguranca
superior ao disponibilizado nas instalacdes padrio; e

II - realizar prospeccao na sua area de atuacao.
Art. 38. Ao Laboratério de Andlise de Técnicas de Invasdo compete:

I - estudar as tentativas ¢ efetivagdes de invasdes, ocorridas no ambiente da rede
corporativa do EB, com base nos dados de monitoramento, oriundos do SisTEx;

IT - emitir e divulgar relatorios, de forma controlada, sobre os processos e formas de
ataques mais efetivas, estatisticas das técnicas utilizadas e as respectivas formas de prote¢ao;

III - manter ligagdo direta com o Laboratorio de Testes de Artefatos; e
IV - realizar prospec¢do na sua drea de atuacao.
Art. 39. Ao Laboratorio de Testes de Artefatos compete:

I - realizar a analise de artefatos (programas) maliciosos, em ambiente controlado, com o
objetivo de estudar suas formas de operacao e adquirir conhecimentos nas técnicas por eles utilizadas;

IT - emitir e divulgar, de forma controlada, relatdrios sobre as andlises realizadas, contendo
formas de operacdo dos artefatos, formas de protecdo e possiveis técnicas necessarias para o
desenvolvimento de ferramentas de teste de invasdo em redes, empregando o conhecimento adquirido;

IIl - avaliar a efetividade das ferramentas de teste de vulnerabilidade e de invasdo,
desenvolvidas ou obtidas pela Secdo de Desenvolvimento em Seguranca da Informagao;

IV - apoiar as equipes de tratamento de incidentes de rede e as equipes de testes de invasao
de redes do EB;

V - manter ligacao direta com o Laboratorio de Analise de Técnicas de Invasao; e

VI - realizar prospeccao na sua area de atuacao.
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CAPITULO IV
DAS ATRIBUICOES

Do Chefe do CDS
Art. 40. Sao atribuicdes do Chefe do CDS:
I - dirigir as atividades do Centro;
I - planejar, gerenciar e controlar as atividades finalisticas e de apoio do Centro;
IIT - assessorar o Chefe do DCT e o Vice-Chefe de TIC nos assuntos especificos do Centro;

IV - praticar os atos de sua competéncia legal, ou cuja competéncia lhe tenha sido delegada
pelo Chefe do DCT; e

V - apresentar informacgdes, ao DCT e aos orgdos competentes, que permitam efetuar o
acompanhamento fisico-financeiro e o controle da execug¢do dos Projetos e Atividades sob sua
responsabilidade.

Do Subchefe
Art. 41. Sao atribuicdes do Subchefe:
I - assessorar o Chefe do CDS em assuntos administrativos e técnicos;
II - orientar, coordenar e integrar as atividades das Divisdes do Centro;
III - coordenar o cerimonial e atos oficiais do Centro;
IV - despachar o expediente e a correspondéncia do Centro; e

V - manter-se a par dos assuntos doutrindrios, normativos, técnicos, de ordem
administrativa e outros, a serem submetidos a apreciacdo do Chefe do CDS.

Dos Chefes de Divisao
Art. 42. Sao atribui¢des gerais dos Chefes de Divisdo:

I - orientar, dirigir, coordenar, controlar e fiscalizar as atividades e o pessoal da sua
Divisao;

II - assessorar o Chefe do CDS nos assuntos afetos a sua Divisao;

IIT - controlar a frequéncia dos militares e servidores civis subordinados e a execugao dos
encargos que lhe sdo afetos;
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IV - estudar os assuntos que lhes forem distribuidos, emitindo parecer e elaborando
expedientes relativos aos mesmos;

V - elaborar e manter atualizado o planejamento or¢gamentario visando o cumprimento das
atividades e/ou projetos a cargo de sua Divisao;

VI - elaborar e manter atualizado o planejamento dos projetos atribuidos a sua Divisao;

VII - controlar a execucdo fisica e orgamentaria das atividades e/ou projetos a cargo de sua
Divisdo;

VIII - elaborar e propor planos, instrugdes, relatorios, publicacdes técnicas relativos as suas
atribuigoes;

IX - zelar pela disciplina, correcdo de atitudes e apresentacdo individual dos oficiais e
pragas da sua Divisao;

X - sugerir modificagdes da legislagdo, com a finalidade de atualizé-la, adaptando-a a
evolugao técnica e administrativa;

XI - desenvolver atividades e elaborar propostas visando a dinamizagdo do intercAmbio
cultural e técnico com os 6rgdos publicos e privados, na area de interesse do CDS;

XII - elaborar e propor padrdes para avaliagdo do desempenho das atividades da Divisdo;

XIII - acompanhar a evolugdo técnica e doutrinaria dos assuntos de competéncia de sua
Divisdo;

XIV - coletar, analisar e interpretar os dados estatisticos relativos as atividades de sua
Divisdo;
XV - realizar estudos e pesquisas, tendo em vista o aprimoramento e a racionaliza¢do dos

trabalhos de sua Divisdo;

XVI - participar de Comissdes ou Grupos de trabalho, dentro e fora da Forga, que tenham
sido indicados pelo Chefe do CDS;

XVII - manter em ordem toda a documentagdo produzida, para fins de consulta tanto na
Divisdo, quanto no arquivo geral;

XVIII - manter em dia e em ordem os ficharios, arquivos e documentos que estejam sob
sua responsabilidade;

XIX - ter sob sua responsabilidade o material carga distribuido a sua Divisdo;

XX - manter o Subchefe informado sobre os assuntos a serem submetidos ao Chefe do
Centro; e

XXI - executar outras atribui¢cdes designadas pelo Chefe do Centro.
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Do Aucxiliar do Estado-Maior Pessoal
Art. 43. Sao atribuicdes do Auxiliar do Estado-Maior Pessoal:
I - acompanhar o Chefe do CDS nas atividades oficiais;
IT - atualizar a agenda do Chefe do CDS;
IIT - coordenar o apoio ao deslocamento do Chefe do CDS no desempenho de suas fungdes;
IV - coordenar as medidas de seguranga pessoal do Chefe do CDS;
V - receber e controlar toda a correspondéncia pessoal do Chefe;

VI - controlar e distribuir os despachos e expedientes do Chefe do CDS, que ndo sejam os
efetuados diretamente com o Subchefe ou Chefes de Divisdo;

VII - orientar, coordenar ¢ controlar as tarefas dos auxiliares lotados no Estado-Maior
Pessoal;

VIII - manter em ordem e sob controle o material carga distribuida ao Chefe;
IX - atender os visitantes e encaminha-los ao Chefe ou Subchefe do CDS; e
X - desempenhar outras atribui¢des pelo Chefe do Centro.

Dos Chefes de Sec¢ao

Art. 44. Os Chefes de Secdo sdo assessores diretos, na esfera de suas atribui¢des, dos
Chefes de Divisao.

Art. 45. Sao atribuigdes dos Chefes de Secao:
I - orientar, dirigir, coordenar e controlar os trabalhos afetos a Secao;

IT - distribuir os trabalhos pelos adjuntos e auxiliares da Se¢do e controlar a respectiva
execucao;

III - realizar as tarefas inerentes as suas funcoes;
IV - manter em ordem e sob controle o material carga da Secao;

V - controlar a frequéncia dos militares e servidores civis subordinados e a execugdo dos
encargos que lhe sdo afetos; e

VI - cumprir outras missdes que lhes forem determinadas pelo Chefe enquadrante.
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Dos Adjuntos e Auxiliares
Art. 46. Sao atribui¢des dos Adjuntos de Segdo e Divisdo:
I - executar as atividades e tarefas que lhes forem atribuidas; e
II - auxiliar o Chefe imediato em todas as atividades que lhe sdo afetas.

Art. 47. Aos Auxiliares da Chefia, da Subchefia, das Secdes ¢ das Divisdes incumbe
executar os encargos e tarefas que lhes forem atribuidos.

CAPITULO V
DAS PRESCRICOES DIVERSAS

Art. 48. Os casos omissos neste Regimento Interno serdo resolvidos pelo Chefe do CDS,
com base na legislacdo especifica.

Art. 49. Em complemento as prescrigdes contidas neste Regimento, a Chefia do CDS
elaborard e aprovard as Normas Gerais de Acao (NGA) do Centro.

ANEXO A
ORGANOGRAMA DO CENTRO DE DESENVOLVIMENTO DE SISTEMAS
Chefia
Subchefia
Diviséo Divisdo de Diviséo de Divisdo de Divisdo de Divisdo de
de Plane; amento, Desenvolvimento Desenvolvimento Comando e Seguranca da
Apoio Coordenagdo e de Sistemas de Sistemas Controle Informagéo
Controle
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ANEXO B
ORGANOGRAMA DA DIVISAO DE APOIO

Chefia

Secdo de Secao de Secdo de Secdo de
Pessoal e Inteligéncia e Material e Tecnologia da
Expediente Contra-Inteligéncia Servigos Gerais Informagao

ANEXO C
ORGANOGRAMA DA DIVISAO DE PLANEJAMENTO, COORDENACAO E CONTROLE

Chefia
Secao de Sec¢ao de Escritorio do
Planejamento e Acompanhamento e PEG
Coordenacao Controle
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ANEXO D
ORGANOGRAMA DA DIVISAO DE DESENVOLVIMENTO DE SISTEMAS

Chefia
Secdo de 1* Secdo de Projeto 2% Segdo de Projeto 3% Secdo de Projeto
Concepedo e e Desenvolvimento e Desenvolvimento e Desenvolvimento
Modelagem
ANEXO E

ORGANOGRAMA DA DIVISAO DE MANUTENCAO DE SISTEMAS

Chefia
Secdo de 1* Secdo de 2% Secdo de 3" Segéo de
Administragao Manutengao de Manutengao de Manutengéo de
de Dados Sistemas Sistemas Sistemas
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ANEXO F

ORGANOGRAMA DA DIVISAO DE COMANDO E CONTROLE

Chefia
Sec¢do de Secdo de Projeto e Secdo de
Concepgao e Desenvolvimento Homologacao,
Modelagem Implantagdo e
Suporte
ANEXO G

Secao de Inovacao
Tecnologica

ORGANOGRAMA DA DIVISAO DE SEGURANCA DA INFORMACAO

Chefia
Segdo de Segdo de Segdo de Laboratorio Laboratério
Seguram;a~ Desenvolvimento Seguranca em de Analise de Teste de
da Informacao de Seguranga da Software Livre de Técnicas Artefatos
Informagao de Invasio
Secdo de Secdo de Validagao
Normatizagao de Cdédigo
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